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Introduktion

Nets-koncernen (som defineret nedenfor) leverer onlinebetalingslgsninger og -tjenester i
Norden og Baltikum.

Databeskyttelse og fortrolighed er meget vigtigt for Nets. Denne meddelelse om
beskyttelse af personoplysninger beskriver, hvordan bl.a. Nets’ filialer i Sverige og Norge,
Nets Denmark A/S og Nets-koncernen indsamler, anvender og videregiver oplysninger om
dig, nar vi behandler dine personoplysninger som led i vores kerneaktiviteter, eller nar du
interagerer med os pa anden made.

Da Merchant Services behandler personoplysninger i forskellige roller afheengigt af de
forskellige tjenester, har vi opdelt denne meddelelse om beskyttelse af personoplysninger
i afsnit baseret pa den tjeneste, vi beskriver. Eksempelvis har vi beskrevet vores
behandling af personoplysninger som indlgser i afsnit 3 (Indlgsning). P& den made kan du
hurtigt finde de oplysninger, der er relevante for dig. Afsnit 1 (Generelle regler og
oplysninger) geelder, uanset hvilken tjieneste du bruger.

Generelle regler og oplysninger

Omfang

Denne meddelelse om beskyttelse af personoplysninger gaelder for Nets’ filialer i Sverige og
Norge samt Nets Denmark A/S for de ydelser, der beskrives i dette dokument.

| denne meddelelse om beskyttelse af personoplysninger betegner "Nets” Nets Holding A/S,

CVR-nr. 27 22 59 93, Klausdalsbrovej 601, 2750 Ballerup, Danmark og alle selskaber, der
er direkte eller indirekte kontrolleret af Nets Holding A/S

Kontakt Nets

Hvis du har spgrgsmal eller kommentarer til Nets’ behandling af dine personoplysninger, eller
hvis du vil udgve dine rettigheder i henhold til databeskyttelseslovgivningen, kan du ggre dette
ved at klikke pa fglgende link:

https://www.nets.eu/GDPR

Du kan ogsa kontakte vores Databeskyttelsesradgiver pa: dpo@nets.eu

Rettigheder tilhgrende fysiske personer (de registrerede personer)

Som fysisk (registreret) person har du fglgende rettigheder:

o Du er berettiget til at anmode om adgang til og rettelse eller sletning af dine
personoplysninger.

e Du er ogsa berettiget til at klage over behandlingen af dine personoplysninger og fa
begreenset behandlingen af dem.

e Du har en ubetinget ret til at klage over behandlingen af dine oplysninger til brug for
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direkte markedsfgring.

e  Huvis behandlingen af dine personoplysninger er baseret pa dit samtykke, har du til enhver
tid ret til at tilbagekalde dit samtykke. Tilbagekaldelsen af dit samtykke pavirker ikke
lovligheden af den behandling, der har fundet sted forud for tilbagekaldelsen af dit samtykke.
Du kan tilbagekalde dit samtykke til en bestemt tjeneste ved at fglge instrukserne for den
specifikke tjeneste (se websitet for den specifikke tjeneste).

e Du har ret til at modtage dine personoplysninger i et struktureret, almindeligt anvendt
0g maskinleesbart format (dataportabilitet).

o Du ertil enhver tid berettiget til at indgive en klage til en databeskyttelsesmyndighed, fx
Datatilsynet, jf. afsnit 2.5 (Klager) nedenfor.

Der kan veere betingelser eller begraensninger forbundet med disse rettigheder. Der er derfor ingen
garanti for, at du har ret til dataportabilitet eller til at blive slettet i det konkrete tilfeelde — dette
afhaenger af de specifikke omstaendigheder for behandlingsaktiviteten.

Sikkerhed

Sikkerheden omkring personoplysninger er vigtig for Nets og har hgj prioritet. Vi har implementeret
sikkerhedsforanstaltninger for at sikre, at vores interne procedurer opfylder de hgje standarder i
vores sikkerhedspolitik. |1 overensstemmelse dermed streeber vi efter at beskytte kvaliteten og
integriteten af dine personoplysninger. Dette omfatter kryptering af data og brug af
pseudonymisering, i det omfang det er relevant.

Nets er certificeret i henhold til PCI DSS (Payment Card Industry Data Security Standard)
og falger forskellige regler for at opretholde sikkerheden omkring kortholderdata understattet
af et regelseet, som er et krav, for at Nets kan fungere som behandler af kortbetalinger.

Klager
Hvis du gnsker at klage over vores behandling af dine personoplysninger, kan du kontakte os
som beskrevet ovenfor, sa vi kan forsgge at afhjeelpe problemet.

Du er til enhver tid berettiget til at indgive en klage til en databeskyttelsesmyndighed.
Nedenfor finder du en liste over databeskyttelsesmyndigheder, du kan kontakte afhaengigt
af dit opholdsland:

¢ Danmark: Datatilsynet Borgergade 28, 5., 1300 Kgbenhavn K

Estland: Datatilsynet i Estland

Finland: Tietosuojavaltuutettu Ratapihantie 9, 00520 Helsinki

Letland: Datatilsynet i Letland

Litauen: Datatilsynet i Litauen

Norge: Datatilsynet, Postboks 8177 Dep., 0034 Oslo

e Sverige: Datainspektionen, Box 8114, 104 20 Stockholm,
datainspektionen@datainspektionen.se

Kontaktoplysninger
Nets vil behandle oplysninger om kontaktpersoner i relation til forretningsaftaler med henblik pa
at levere Nets'’ tjenester til vores kunder. De personoplysninger, vi opbevarer om dig og andre
personer, kan variere afheengigt af vores relation, herunder den type kommunikation, vi
udveksler, og de tjenester, vi leverer. De personoplysninger, vi opbevarer og behandler,
omfatter:

e Kontaktoplysninger (fx navn, e-mail og telefonnummer).

e Ejerstruktur/struktur for databehandler

e Lodfildata, sprogpreeferencer mv.Oplysninger vedrgrende vores transaktioner med en
virksomhed (for ultimative ejere), som lagres i vores CRM-system

Videregivelse til lande uden for EU/E@S
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| visse tilfeelde overfarer vi personoplysninger til lande uden for EU/E@S. Sadanne overfarsler
finder kun sted, hvis der er truffet passende sikkerhedsmaessige foranstaltninger, fx hvis:

a) Landet af EU Kommissionen anses for at veere et land med et ftilstraekkeligt niveau for
beskyttelse af personoplysninger.

b) Landet af EU Kommissionen ikke anses for at have et tilstraekkeligt niveau for beskyttelse af
personoplysninger, men vi treeffer passende sikkerhedsmaessige foranstaltninger ved brug af
"Model Contracts for the Transfer of Personal Data to Third Countries" publiceret af EU
Kommissionen, eller enhver anden kontraktlig aftale godkendt af de kompetente myndigheder,
eller i forbindelse med overfgrsel af personoplysninger til USA.

c) Den virksomhed, som overfgrslen finder sted til, er godkendt i henhold til principperne til veern
om privatlivets fred (Privacy Shield).

Opdatering oq rettelse af personoplysninger

Vi bestreeber os pda til enhver tid at holde alle registrerede personoplysninger
opdaterede. Vi er nogle gange afhaengige af at fa nye oplysninger fra dig som den
registrerede person, og andre gange abonnerer vi pa opdateringer fra offentlige registre.
Hvis leveringen af tjenesten sker under forudseetning af, at du selv opdaterer dine
personoplysninger, vil dette veere naevnt pa websitet i forbindelse med ordreprocessen
eller i vilkarene for den relevante tjeneste.

Deling af personoplysninger

Vi deler data, i det omfang det er ngdvendigt for at gennemfare transaktioner eller levere
tienester, som du har anmodet om eller givet tilladelse til. Vi deler ogsa data med
associerede selskaber og datterselskaber i Nets-koncernen, safremt dette er pakraevet
i henhold til lov eller af hensyn til retslige undersggelser, for at forhindre og registrere
kriminelle handlinger samt opretholde sikkerheden for vores tjenester og beskytte Nets’
rettigheder eller ejendom. Vi er endvidere berettiget til at videregive dine
personoplysninger i forbindelse med fusion, reorganisering, opkgb, joint venture,
overdragelse, frasalg, afstaelse og salg eller disposition af hele eller dele af vores
forretning, herunder i forbindelse med konkurs eller lignende sager.

Vi deler ikke dine oplysninger med nogen uden for Nets-koncernen, medmindre der er
et juridisk/lovmaessigt grundlag for en sadan deling, fx i forhold til offentlige
myndigheder, herunder politiet i forbindelse med efterforskninger eller kontrakter, fx
fordi Nets som PSP overfgrer data til en indlgser.

Nets overfgrer iseer ikke personoplysninger indsamlet af Nets til virksomheder uden for Nets-
koncernen med henblik p& at markedsfgre produkter og tienester fra sadanne virksomheder. En
virksomhed i Nets-koncernen er berettiget til at overfare personoplysninger til andre virksomheder
i Nets-koncernen, herunder til markedsfgringsformal, men i overensstemmelse med geeldende
markedsfaringslov.

Nets anvender en lang reekke serviceleverandgrer til sin it-drift og it-driftssupport. Hvis
sadanne leverandgrer har adgang til personoplysninger indsamlet eller behandlet af Nets,
fungerer leverandgren som underdatabehandler i henhold til skriftlig aftale med og instrukser
fra Nets. Nets er ansvarlig for at sikre, at brugen af sddanne serviceleverandgrer sker i
overensstemmelse med lokal databeskyttelseslovgivning og den generelle forordning om
databeskyttelse 2016/679.

2.10. Andringer

Nets er berettiget til fra tid til anden at foretage eendringer i denne meddelelse om beskyttelse
af personoplysninger. Den geeldende meddelelse om beskyttelse af personoplysninger vil til
enhver tid veere tilgeengelig pa Nets’ website. Vi opfordrer dig til at gennemlaese meddelelsen

om beskyttelse af personoplysninger, nar du besgger vores website eller ved at klikke pa et
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af de links til meddelelsen om beskyttelse af personoplysninger, som vi indsaetter i vores
skriftlige kommunikation mv.

3. Indlgsning

Som indlgser behandler Nets personoplysninger for personer i relation til forretningen (bl.a.
kontaktpersoner) og personoplysninger for personer, som er kunder hos forretningen
(transaktionsdata). Transaktionsdata omfatter det kontonummer, der er tilknyttet det
anvendte betalingskort eller den anvendte betalingsmetode, transaktionstidspunkt og -
dato, transaktionssted, transaktionsbelgb, autorisationskode for den pageeldende betaling,
korthummer, betalingskortets udlgbsdato, nationalt identifikationsnummer, den
registrerede adresse og mobilnummer. De preaecise data afheenger af, hvilke tjenester Nets
leverer, og/eller den anvendte betalingsmetode. Nets er databehandler for begge
kategorier af personoplysninger.

Nets’ juridiske grundlag for behandling af personoplysninger er opfyldelse af en kontrakt og
overholdelse af de juridiske forpligtelser, Nets er underlagt (fx hvidvaskningsloven).

Nets opbevarer transaktionsdata for det indeveerende ar og de efterfglgende fem ar, dvs. i
hajst seks ar. Personoplysninger omfattet af hvidvaskningsloven vil blive slettet fem ar efter
samarbejdets ophgr eller transaktionens gennemfgrelse, medmindre andet er fastsat i anden
lovgivning.

Yderligere oplysninger og vilkarene for vores behandling af personoplysninger kan findes i
vores regler og vilkar for indlgsning, som er tilgeengelige pa vores website.

4. Leverandgr af terminaler og e-handel PSP tjenester

Som leverandgr af terminaler og e-handel PSP tjenester behandler Nets data i henhold til
instrukser fra en forretning.

Instrukserne er omfattet af den aftale om databehandling, Nets og forretningen har indgaet. Vi
henviser til aftalen om databehandling for yderligere oplysninger om Nets’ rolle og behandling af
personoplysninger som leverandgr af betalingslgsninger. Aftalen kan findes her:
http://cdn.dibspayment.com/contracts/DPA+-+DIBS+by+Nets.pdf

5. Kortholdere og betalingstjenestebrugere

Merchant Services har som hovedregel ikke noget direkte aftaleforhold med dig som
kortholder eller betalingstjenestebruger.

Vi anbefaler derfor, at du kontakter din direkte aftalepart, fx den forretning, hvor du har
foretaget betalingstransaktionen, udstederen af dit betalingskort (typisk dit pengeinstitut) eller den
virksomhed, der har udstedt fakturaen, for oplysninger om behandlingen af
personoplysninger for en kortholder eller betalingstienestebruger.

Nets kan imidlertid behandle dine personoplysninger i form af transaktionsdata i henhold til aftale
med forretningen. Vores juridiske grundlag for behandling af personoplysninger er, at vi skal
overholde forskellige juridiske forpligtelser og krav i overensstemmelse med savel lovgivningen som
kontrakter. Behandlingen er desuden i vores eller relevante tredjeparters legitime interesse, og
sadanne interesser tilsidesaettes ikke af de registrerede personers interesser eller fundamentale
rettigheder og friheder.

Vores legitime interesser omfatter bl.a. vores kontraktlige forpligtelser til at behandle dine
betalingstransaktioner, klager, feedback og forespgrgsler samt til at efterforske, forhindre og
registrere kriminelle handlinger og beskytte netveerks- og informationssikkerheden.
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Som en undtagelse til hovedreglen har vi et direkte aftaleforhold med dig som kortholder
eller betalingstjenestebruger, hvis du bruger vores tjeneste "Husk mig” som naermere
beskrevet i afsnit 6 nedenfor.

6. Husk mig

Hvis Som udbyder af tjenesten “Husk mig” er Nets dataansvarlig og har et direkte
aftaleforhold med dig som kortholder og/eller betalingstjenestebruger. | forbindelse med
denne tjeneste behandler Nets de personoplysninger, som du har videregivet og givet
samtykke til at blive brugt til tienesten. Dette kan omfatte kortoplysninger, CPR-nummer
og leveringsadresse. Praecist hvilke data der behandles, afthaenger af, hvilke funktioner du
har givet samtykke til, at dine personoplysninger ma bruges til i relation til tienesten.

Nets’ retsgrundlag for behandling af personoplysninger er det samtykke, der indhentes, nar
du tilmelder dig tjenesten, og den indgaede aftale.

Et kort, som gemmes under "Husk mig”, gemmes og er tilgeengeligt i forbindelse med
tienesten, indtil kortet udlgber. Du kan ogsa veelge at slette kortet og
faktureringsoplysningerne.

Hvis du ikke bruger tienesten i 24 maneder, slettes de gemte oplysninger automatisk.

Du kan til enhver tid tilfgje, opdatere og/eller slette alle de gemte oplysninger i forbindelse
med de forskellige funktioner for tjenesten Husk mig” direkte i betalingsvinduet, hvor
tienesten er tilgeengelig.

Du kan ogsd anmode Nets om at slette dine oplysninger — se afsnit 2.2 i denne meddelelse
om beskyttelse af personoplysninger.

Du kan leese mere om tjenesten og behandlingen af personoplysninger i vilkarene for brug
af Husk mig pa vores website.

7. Samarbejdspartnere, forhandlere, leverandgrer m.fl.
Hvis du er Nets’ samarbejdspartner, forhandler, leverander e.l., henviser vi til den aftale, din
virksomhed har indgéet med Nets, samt til oplysningerne i afsnit 1 og 2 ovenfor for oplysninger
om Nets’ behandling af dine personoplysninger.
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